TrustLayer

Autenticacion Multifactor

La autenticacion multifactor de TrustLayer brinda proteccién contra la vulnerabilidad de
cuentas mediante el uso de contrasenas débiles o robadas, ya sea que se hayan obtenido

mediante phishing, ingenieria social, ataques de fuerza bruta o comprados en linea.

MFA estd completamente integrado con la
plataforma TrustLayer, que también incluye
seguridad de correo electrénico, seguridad web y
seguridad de aplicaciones en la nube. La
plataforma TrustLayer proporciona un Unico
portal web para la configuracion y gestion
centralizada de politicas, asi como para la
visualizacién de datos y la generaciéon de
informes.

MFA se basa principalmente en la nube, lo que
simplifica la implementacién y acelera |la
rentabilidad para organizaciones de todos los
tamanos. No requiere una infraestructura
compleja y los principales proveedores ofrecen
clientes de autenticacién faciles de instalar.

El servicio Cloud MFA estéa disponible ademds del
producto TrustLayer de MFA local, disehado
especificamente para organizaciones que desean
gue los componentes principales se ejecuten en
sus propios entornos. La autenticacion
multifactor en la nube proporciona un panel tnico
para analizar y gestionar la actividad de
autenticacién de usuarios en multiples sistemas,
servicios y aplicaciones, independientemente de
si los usuarios estdn en la red corporativa o
trabajando de forma remota.

TrustLayer MFA admite diferentes politicas de
despacho para la entrega de OTP a través de una
variedad de métodos, incluidos SMS y correo
electrénico, asi como a través de una aplicacion
movil TrustLayer para Android y Apple iOS.

La conmutaciéon por error automatica entre
multiples métodos de entrega proporciona una
mayor seguridad de que los usuarios recibiran las
OTP, incluso sin cobertura mdvil, por ejemplo. La
conmutacién por error se realiza en el backend y
ofrece una experiencia de usuario fluida, a
diferencia de otras opciones donde los usuarios
deben seleccionar manualmente su método de

AUTENTICACION MULTIFACTOR

El backend 100% basado en la nube
simplifica la implementacion y la gestion
Disenado para brindar una experiencia de
usuario inigualable, disefhado para una
seguridad superior

Multiinquilino y multinivel: ideal para
organizaciones de cualquier tamano, asi
como para MSP.

Cédigos de acceso de un solo uso (OTP)
especificos de cada sesién, bloqueados
en sesiones individuales para evitar el
phishing

Los OTP generados en tiempo real
brindan mayor seguridad que las
secuencias predeterminadas basadas en
el tiempo.

Las politicas de despacho ofrecen una
seleccion de métodos de entrega de OTP
con conmutacidon por error automatica
para garantizar la entrega
independientemente de la situacion o
ubicacién del usuario.

Bloqueo con un solo clic de usuarios
individuales para revocar inmediatamente
el acceso a todos los servicios protegidos
por MFA

Aplicacién TrustLayer para dispositivos
Android y Apple iOS para notificaciones
push OTP cifradas de extremo a extremo
Soporte listo para usar para una amplia
gama de sistemas, servicios 'y
aplicaciones, incluidos todos los
principales  proveedores de VPN
(incluidos Citrix y Cisco), Microsoft
(incluido OWA) vy las principales
aplicaciones en la nube (incluidos 0365y
Salesforce)
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La MFA de Censornet utiliza memoPasscodes™, una forma Unica de
generar cédigos de acceso que los hace muy faciles de memorizar y
Ya sea que los datos de auditoria se requieran simples de ingresar para los usuarios al iniciar sesién. La aleatoriedad

nszrosnis gere s vl end o [l s del cddigo de acceso, y por lo tanto la seguridad, no se ven afectadas.
de autenticacion o para una certificacion mas

formal del cumplimiento de politicas internas o o ) ) )
estdndares, regulaciones y legislacion MFA utiliza el motor de sincronizacién de AD de TrustLayer Platform, lo

externos, la = autenticacion — multifactor que permite una integracién completa con Microsoft® Active Directory,
proporcionara la evidencia necesaria. . . . . s

con opciones para usar sincronizacién local o en la nube.
La sincronizacién local utiliza un servicio de conector de AD (agente)
instalado localmente que envia todos los objetos, o todos los objetos
desde un punto configurable en el arbol de AD, a TrustLayer Cloud. Las
actualizaciones diferenciales se realizan cada 15 segundos. La
sincronizacion en la nube utiliza una conexién LDAP o LDAPS para
extraer objetos.

La sincronizacién local tiene la ventaja adicional de no requerir
cambios en las reglas del firewall. Ambos métodos requieren una
cuenta de servicio de solo lectura en AD. Una vez configurada, la
sincronizacién de AD (y, por lo tanto, la identidad) esta disponible en
todos los componentes de TrustLayer Platform.

La MFA de TrustLayer utiliza memoPasscodes™,
una forma unica de generar codigos de acceso.

La autenticacion multifactor esta
completamente integrada con la
plataforma TrustLayer, que
proporciona visualizacién de
datos completa e informes con
un amplio conjunto de atributos y
criterios. El andlisis y los
informes estan disponibles por
hora, usuario, direccién IP, datos
de geo-IP, inicio de sesién
correcto o incorrecto y tipo de
cliente.

CARACTERISTICAS CLAVE

Soporte para proteger un nimero ilimitado de clientes de

autenticacion:

* RADIUS (protege el acceso VPN, por ejemplo, Citrix
Access Gateway o Cisco VPN)

* Inicio de sesion de Windows (protege el acceso RDP a
los servidores)

Clientes de autenticacion / Compatibilidad con
protocolos
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ADFS (protege aplicaciones en la nube como Salesforce
o Google Apps)

Citrix Web Interface (pre-dates Citrix Access Gateway
with RADIUS)

IIS Website (protects Outlook Web Access or RD Web
Access)

» Los proveedores compatibles incluyen Barracuda,
Check Point, Cisco, Citrix, F5, Google, Juniper Networks,
Microsoft, OpenVPN, Palo Alto Networks, Salesforce,
Teldat y VMWare.

Soporte del proveedor

Las politicas de envio definen el método de entrega de
OTP con anulacién para usuarios individuales. Los
métodos de entrega incluyen:

+ SMS

* Email

» TrusLayer App

« SMS con conmutacién por error al correo electréonico

« Aplicacién TrustLayer con conmutacidn por error a SMS

Politicas de envio de OTP

Generador de cédigos aleatorios OTP » Basado en un algoritmo aprobado FIPS 140-2.

Tipo de SMS » Soporte para SMS estandar y Flash.

« Available for Android and iOS for OTP push with end to

Aplicacion movil TrustLayer MFA .
end encryption.

» Los costos de transmision de OTP estan incluidos

sl (sujeto a la politica de uso justo).

INFORMES

* Los gréaficos de productividad muestran visibilidad
instantadnea del cumplimiento de las politicas definidas.
Consulte la actividad de autenticacién en tiempo real
por usuario, direccion IP, datos de geo-IP, resultado del
inicio de sesién y tipo de cliente de autenticacion. Vea
exactamente qué usuarios se autentican en qué
sistemas, servicios y aplicaciones.

Visibilidad en tiempo real
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» Los administradores pueden definir sus propios
informes seglin los nombres de campos y criterios
disponibles.

 Los informes se pueden guardar y luego exportar a CSV
o PDF. Se pueden buscar en los informes de auditoria
por criterios como hora, usuario, direccién IP, datos de
geo-IP, inicio de sesién correcto o incorrecto y tipo de
cliente.

Generador de informes

« Vincular informes a programaciones y, opcionalmente,
recibir un informe solo cuando haya contenido (modo
de alerta).

+ Alerta sobre inicios de sesion fallidos, usuarios
especificos, etc.

Programacion y alertas

» Una seleccién de informes de tendencias predefinidos
Informes de tendencias principales con datos en gréaficos y tablas. Los informes de
tendencias se pueden exportar a PDF y enviar por
correo electrénico.

« Analizar e informar por usuario, direccién IP, datos
Vistas multiples geograficos de IP, resultado de inicio de sesidn y tipo de
cliente de autenticacion.

. . . . * Los datos de registro de MFA se archivan
Retencioén de registros y archivado automatico automéaticamente después de un afio y estan
disponibles para su descarga desde la plataforma
TrustLayer durante 12 meses mas. Existen periodos de
retencién mas largos.

GESTION
) L ) « El servicio de sincronizacién de Active Directory
Sincronizacion de usuarios garantiza que los cambios en Active Directory se
repliquen.
Interfaz web « Totalmente integrado con la plataforma TrustLayer.
DESPLIEGUE
Backend » Totalmente redundante, altamente escalable y 100 %
basado en la nube, distribuido desde muiltiples centros
de datos ubicados en EE. UU., Reino Unido y Europa
continental.
Clientes de autenticacion » Agentes faciles de instalar implementados en servicios
locales protegidos por MFA para conectarse al backend
de la nube.
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